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Abrangéncia

Todos os colaboradores e funcionarios da Turcambio

Objet

Estabelecer principios, diretrizes e Prestadores de servicos de Tl e infraestrutura

controles para prevenir, detectar e
responder a incidentes cibernéticos,
protegendo as informacdes e sistemas

da Turcambio e os dados de seus Parceiros com acesso a redes, sistemas ou dados
clientes.

Clientes que interagem com os canais digitais




Principios de Seguranca

Confidencialidade Integridade Disponibilidade

Informacobes acessiveis apenas a Informagdes protegidas contra Sistemas operacionais e acessiveis

pessoas e sistemas expressamente modificagbes nado autorizadas ou sempre que necessario
autorizados acidentais

Rastreabilidade Conformidade

Todas as agdes sobre ativos de Praticas em observancia a legislagéo e
informagao sao registradas e auditaveis normas regulatérias vigentes



Objetivos de Seguranca Cibernética

IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR

Ativos e riscos cibernéticos Controles e medidas Eventos e incidentes em Contengéo e comunicagéo Restauracao e licoes
preventivas tempo real de incidentes aprendidas



Principais Controles e Medidas Adotadas

a Controle de Acesso

Credenciais individuais para todos os usuarios
Senhas com complexidade minima e bloqueio
automatico

Revisao periddica de acessos privilegiados

‘ Protecao contra Ameacas

Antivirus/antimalware em todos os dispositivos
Firewall dedicado e anti-DDoS
Restricdo de softwares ndo homologados

O Protecao de Dados

Transmissao por protocolos criptograficos
seguros

Bloqueio de dispositivos removiveis nao
autorizados

Proibicao de canais ndo autorizados para dados
confidenciais

— Backups e Recuperagao
]

Backups diarios com criptografia em nuvem

@ Monitoramento 24x7

Acompanhamento continuo dos ambientes
tecnolégicos

Registro seguro de logs de autenticacao e
operagoes

Alertas de disponibilidade e desempenho

Q Gestao de Vulnerabilidades

Avaliagdes periodicas dos ambientes
Pentest anual por empresa independente
Tratamento e acompanhamento das fragilidades



Gestao de Incidentes Cibernéticos

Plano de A¢céo e Resposta — PL0O01

Identificagao Classificagao Contencao Erradicagcao Recuperacao Pés-Incidente
Detecgéao por sistemas Avaliagao de impacto e Acdes imediatas para Eliminagdo da causa Retorno dos servigos Documentacgao, licbes
ou colaboradores e definicao de prioridade limitar o espalhamento raiz e restauracao da ao estado operacional aprendidas e melhoria
abertura de chamado e escalada do incidente segurancga seguro dos controles

[ B Incidentes relevantes sdo comunicados tempestivamente ao Banco Central do Brasil

o
——/



Regulacio e Governanca

Base Regulatoria

Res. BCB n° 85/2021
Res. CMN n° 4.893/2021
Res. BCB n° 538/2025
Lei n®13.709/2018
ISO/IEC 27001:2022

NIST CSF

Governanc¢a — 3 Linhas de Defesa

Politica de seguranca cibernética . ~
SELE Linha ¢ Operacgao

Contratagao de servigos de dados

Atualizacao regulatéria aplicavel Linha ¢ Controle
Lei Geral de Protecao de Dados e
(LGPD)

Referencial de gestao da

informagao e Linha * Auditoria
Framework internacional de boas

praticas



Pessoas, Continuidade e Transparéncia

Conscientizacao e Treinamento

Treinamento anual obrigatdrio em seguranga cibernética,
LGPD e prevengéo a fraudes

‘ Integragcéo de novos colaboradores com orientagdes de
seguranga

‘ Campanhas periddicas sobre phishing, engenharia social e
uso seguro de credenciais

Comunicados e alertas'sobre ameacgas e boas praticas
digitais

Continuidade de Negécios

. Estratégias de contingéncia para servigos criticos

‘ Simulacdes e testes periddicos de continuidade

RTO maximo de 4h e RPO maximo de 24h para ambientes
criticos

‘ Multiplos cenarios contemplados

Politica revisada anualinente ¢ Relatdrio anual submetido a Diretoria e disponivel ao Banco Central do Brasil

|



de todos.

A Turcambio esta comprometida com a protegéo dos dados de seus clientes e a seguranca
de seus sistemas, em conformidade com as melhores praticas e a legjslacao vigente.
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